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Cum se fac plati online cu cardul in siguranta?

Uifzarea cardului pentru a face plati pe infemet poate fi realizata in conditi sporite de securitate numai in
conditile in care clientil urmeaza cateva reguii simple. Cea maiimportanta este inrolarea cardului in sistemul 3D
Secure si ufilzarea lui numai pe site-uri securizate.

3

Prima regula este veriicarea faplulu ca sie-ul comercianiului este securizat. Aceasta se poale vedea cautand
simbolul sub forma de lacat sau cheie afisat de browser-ul utiizat sau verificand adresa de web, care frebuie sa
inceapa cu https://". (inloc de mai comunul *hitp://)"

De mentionat ca nu este neaparala nevole ca adresa magaznului online sa inceapa cu hitpsi//, de foarte
multe ori aceasta tehnologie find folosita numai peniru pagina de plata. Asadar, cand ajungefila procesul de.
efectuare a plafi, frebuie verificat acest detaiiu

Apoi, Inferetul reprezinta o sursa uriasa de informati, iar de cele mai multe ori putefi gasi comentari despre.
respectivul comerciant pe diverse forumuri. Informafiile nu sunt infotdeauna folositoare. dar de multe ori pot fi.
Asifel, posesori de carduri se pof asigura inca o data ca au de-a face cu un magazn online serios.

Cele de mai sus sunt apiicabile oricarui comerciant online si este recomandabil sa le aplicati de fiecare data
cand doriti sa cumparati ceva de pe Infernet.
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Romania va aplica din ianuarie 2021 o noud directivé europeand
care presupune o autorizare mult mai sigurd a platii cu cardul
online, masura care va afecta toti operatorii din sistemul de plati
electronice, care vor solicita autorizarea pldtilor in doi pasi.

Introdus cu scopul de a reduce fraudele din e-commerce prin
addugarea unui filtru de protectie pentru clienti atunci cand fac o
platd online, 3D Secure este un standard international de securitate
pentru platile cu cardul online.

"Concret, este vorba despre pagina securizatd in care tu iti
introduci datele cardului atunci cand vrei sé faci plata online. lar
dupd ce ai apdsat butonul "plateste”, urmdtorul pas in cazul ING
este s& autorizezi plata prin aplicatia mobild Home'Bank in
urmdatoarele 10 minute.

X | D Project Global Money Week X [ Meet - kee:

bssr-wds?authu

M Gmail & Dri

re [ Meet - ske-ignc-o

e3rpzupzmh A

0

H P Tastati aici pentru a cauta

IULIANA MARIANA ANDRADA ...
iinca 14

I0ANA ENE ANDREEA RALU... . ANAMARIA ADI

® ® O

(§0 ALXANDRACRI. (§) RALUCAIOANA-. () I0ANA GABRIE

A R A

(§0 ANDREEARALU. () RALUCAFLORE.  (§) ANDREIALEXA-

i IOANA ENE
Ridica mana .
prezinta

10:09

15032021

) P RoU




image5.png
1S ™

L e 23S 6e T
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Sfaturi utile pentru tranzactiile pe Internet:
Cum céa este un site securizat?
eAccesarea serviciul doar de pe site-ul oficial al furnizo
Se recomanda evitarea conectarii la Internet Banking prin
intermediul unui link pus la dispozitie in corpul unui e-mail (in¢
doar pentru a facilita accesul la acest serviciu).
eAccesarea serviciului doar pe paginile HTTPS
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Securitatea online - phishing - fraudarea informatilor bancare

Phishing-ul s2u .pescuirea de date online’ este o forma de preluare si fraudare a informatilor
bancare, ,Pescuirea” informatiilor s oate face prin intermediul unor site-uri false, care pretind sa.
reprezinte banci sau firme cunoscute si atrag utilizatorii prin reduceri necrezut de mari, concursuri sy
anunturi alarmante.

Este una dintre cele mai vechi tehnici de inselitarie pe internet tilizatd, de fapt, pentru furtul de
identitate. Phishing-ul presupune trimiterea unor e-mailuri say notificdri care incearc s il determine pe
utilizator 53 furnizeze date personale, parole, informati bancare. Mesajele false sunt trimise in numele
bangilor sau a unor instituti oficiale. Preluarea informatilor se poate face si prin site-ur false de

cumparatur], care promit reduceri mari s3u concursuri

n ultioii ani, odats cu cresterea numarulyi de utilizatori de internet, securitatea online a devenit un
aspect din ge in ce mai important
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